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1. Intfroduccion

Panda Multidispositivo es una aplicacion desarrollada por Panda Security que proporciona una
solucidon completa de seguridad concebida para proteger la red informdtica y gestionar la
seguridad de manera sencilla y en modo online. La proteccidn que proporciona neutraliza

spyware, froyanos, virus y cualquier ofra amenaza dirigida contra sus equipos.
Sus principales caracteristicas son:

e  Mdaxima proteccidon para PCs, portdtiles y servidores.
e Fdcil de instalar, gestionar y mantener a través de su consola Web.

e Gestidn y organizacién basada en perfiles de proteccion y grupos de equipos.
El centro de gestidon de Panda Multidispositivo es la consola Web, desde donde usted podrd:
1. Configurar la proteccion, distribuirla e instalarla en los equipos.
2. Monitorizar el estado de la proteccién en los equipos.
3. Extraer informes sobre el estado de la seguridad y las amenazas detectadas.

4, Gestionar las detecciones realizadas y saber en todo momento qué se ha detectado, cudndo

y en qué equipo.

5. Configurar la cuarentena de elementos sospechosos.

1.1. La proteccion

De acuerdo con las necesidades de proteccidén de sus equipos, usted podrd crear perfiles y
determinar cudl serd el comportamiento de la proteccién (antivirus, firewall, control de
dispositivos, servidores Exchange y control de la navegacion) para el perfil que estd creando. A

continuacién, podrd asignar dicho perfil a los grupos de equipos que quiere proteger.

Usted puede configurar la proteccién instalada en los equipos antes o después de la instalacion,
pero es recomendable que dedique un tiempo a analizar en profundidad cudles son las

necesidades de protecciéon de su red.

Estas necesidades pueden variar de unos equipos a otros, o también pueden ser las mismas para
todos ellos. En funcién de ello, usted puede necesitar crear perfiles nuevos o le bastard con la

configuracion por defecto que Panda Multidispositivo proporciona.
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2. Requisitos

2.1. Consola web

e Conexién a Internet
¢ Infernet Explorer
e Firefox

e Google Chrome

2.2. Estaciones de trabajo y servidores de ficheros Windows

¢ Uno de ellos al menos con conexién a Internet.

¢ Sistemas Operativos (estaciones): Windows 2000 Professional, Windows XP SPO y SP1 (32 y 64-
bits), XP SP2 y superiores, Vista, Windows 7, Window 8.0, Windows 8.1 (32 y é4 bits) y Windows 10.

 Sistemas Operativos (servidores): Windows 2000 Server, Windows Home Server, Windows 2003
(32, 64 bits y R2) SP1 y superior, Windows 2008 (32 y 64 bits), Windows 2008 R2 (64 bits), Windows
Small Business Server 2011, Windows Server 2012 (64 bit y R2).

2.3. Tablets y smartphones

¢ Android 2.3 (Gingerbread) y superiores.

2.4. Estaciones de trabajo y servidores de ficheros Linux

* Ubuntu 12 32/64 bits y superiores.

* Red Hat Enterprise Linux 6.0 64 bits y superiores.
* CentOS 6.0 64 bits y superiores.

* Debian 6.0 Squeeze y superiores.

* OpenSuse 12 32/64 bits y superiores.

» Suse Enterprise Server 11SP2 64 bits y superiores.

2.5. Certificaciones en entornos de virtualizacion

* VMWare ESX 3.x,4.x, 5,x

* VMWare Workstation 6.0, 6.5, 7.x, 8xy 9.x

* Virtual PC 6.x

* Microsoft Hyper-V Server 2008 R2y 2012 3.0

¢ Citrix XenDesktop 5.x, XenClient 4.x, XenServer y XenApp 5.xy é.x
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3. Acceso ala consola web

Para acceder a la consola Web:

1. Acceda a través de Aplicateca http://www.aplicateca.es identificdndose con su usuario y

contrasena.
2. Acceda a Mis Aplicaciones y encontrard un acceso directo a Panda Multidispositivo.

3. Acepte los términos y condiciones del Acuerdo de Licencia (sélo se le solicitard la primera vez

que acceda a la aplicacién).

Después se mostrard la ventana principal de la consola Web. Desde esa ventana, usted podrd

acceder alas dreas de Estado, Equipos, Instalacién y configuracién, Cuarentena e Informes.

Preferencias Idioma: Espaficl = aplicateca | Salir @
[l movistar

Panda Multidispositivo

?) AYUDA ™

Mediante la opcidn Sdalir, usted puede cerrar la sesion. También puede seleccionar el idioma en
el que desea visualizar la consola Web, utilizando el desplegable Idioma situado junto al idioma

activo.
Para establecer la configuracion general de su consola Web, haga clic en Preferencias.

Si desea acceder a la ayuda, o consultar la Guia Bdsica de Administracién, seleccione la opcién
correspondiente en el menU desplegable Ayuda. Utilice también este menu si lo que desea es

acceder al Acuerdo de Licencia.
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4. Instalacion de la proteccion

4.1. Cerrar ofras aplicaciones durante la instalacion.

Es recomendable redlizar la instalacién manteniendo el resto de aplicaciones cerradas.

4.2. Existencia de otras protecciones instaladas en los dispositivos equipos.

Es muy importante que antes de instalar Panda Multidispositivo en los equipos se asegure usted
de que no hay instalado otro antivirus o solucidén de seguridad. Algunos de ellos serdn
detectados y desinstalados automdticamente por el instalador de Panda Multidispositivo. Puede
consultar una lista actuadlizada de los antivirus que Panda Multidispositivo  desinstala

automdaticamente en el link:

http://www.pandasecurity.com/spdin/enterprise/support/card2id=50021&idldioma=1.

Mediante la opcidn Salir, usted puede cerrar la sesidn. También puede seleccionar el idioma en
el que desea visualizar la consola Web, utilizando el desplegable Idioma situado junto al idioma

activo.
Para establecer la configuracion general de su consola Web, haga clic en Preferencias.

Si desea acceder a la ayuda, o consultar la Guia Bdsica de Administracidn, seleccione la opcién
correspondiente en el menU desplegable Ayuda. Utilice también este menu si lo que desea es

acceder al Acuerdo de Licencia.
Si el suyo no estuviera en la lista, desinstdlelo manualmente:
En Windows XP: Panel de Control > Agregar o quitar programas

En Windows Vista o Windows 7: Panel de Control > Programas y caracteristicas > Desinstalar (y el

resto de versiones y SO?)

4.3. Instalacion rapida

La primera vez que acceda a su consola de gestion verd la siguiente pantalla en la que puede
instalar directamente la proteccién en el dispositivo desde el que accede o bien generar un

ejecutable a enviar a los dispositivos donde quiera instalarlo.
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Preferencias Idioma: Espafiol = 16116111 | Safir ©
movistar
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EQUIPOS ?) AYUDA

> Equipos

Comience a proteger sus equipos

Todavia no ha protegido ningln equipo. En cuanto proteja sus equipos, aparecerén en esta pantalla.

@ Instalar en este equipo
ahora

Enviar URL de instalacion
por correo

, Linux y Android.

Descargar instalador para: Windo

Descargar herramienta de disinbucién para Windows.

Aviso legal U panda & mowistar

Si elige la opcién de enviar URL de instalacién por correo se generard el siguiente correo a enviar

a todos los usuarios cuyos dispositivos desee proteger.

Para.
=1 . |
Enviar
Asunto: | Instalacién de Panda Muttidispositiva

siga los pasos indicados mas abajo para proteger su equipo con Panda MulidisposIEva:

1. Descargue &l instalador correspondiente a su sistema operativo: |

Windows
hitps://pcop6l loudapp.net/C: 13/C. PCUST=UTZnYkdwd 0MO5DdYdz0980! D=1000803

Linux

hitps://pcopéi loudapp.net/C: 13/c: PCUST=UTZnYkdwl 0MO3DdYd208&05=Linux&ID=1000803

Android

https://pcopéil loudapp.net/C: 13/C, ACUST=UTZnYidwil OM03DdYdz09805=. id&GOOGLEPLAY=es-ESRID=1000802

En Android, una vez instalada la proteccién en su dispositivo, siga los siguientes pasos:
1-Abra la app de Endpaint Protection que acaba de instalar.

2 .- Pulse sobre el siguiente link:

1L 2CUST=UTZN Ykawl 0M03DdYd209&05=, D=1000803

https://pcop61 loudanp net/C 13/C
2.En &l cusdro de didlogo de descargs, seleccione Guardar.

3.Una vez completada la descarga, ejecute el archivo. Un asistente le guiara en el proceso de instalacion.

También podrd realizar esta operacién desde la pestaia Instalacién.
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INSTALACION C A S ?) AYUDA ~
> Instalacién
Descargar instalador para:
Bosqued : : -
ceueaa mEl Windows Linux l“ Android
- . 2000, ¥XP, Vista, W7, W2, SUSE, RedHat, Ubuntu, Veriones 2.3 y superiores
Desinstalacion 2003, 2008, 2008R2, 2012 1 “%  Dehian

Generar URL de instalacion

Grupeo en el gue s= afiadirdn los eguipos: | DEFAULT -
Windows ~
https://pcopé] Omomoconsole cloudapp net/Consolefev] 3/Customers/Administration/Install/Installer/GetAgent aspx
2CUST=UTInYkedwlnIWSjhp X B OMOaDd Y dz0% . 05=Windows 8. GROUP=DEFALLT
Linux
https://pcopé] Omomoconsole.cloudapp.net/Consolefov] 3/Customers/Administration/Install/Installer/GetAgent.aspx
2CUST=UTInYkdwlnW5jhpMXBHLOMOaDd Y dz09 8.0 5=Linux8.GROUP=DEFAULT

Copie la URL y lancela en los equipos que desee gestionar desde Endpoint Protection.

De esta manera se instalard la proteccién por defecto. Para ver las caracteristicas de esta

proteccidn puede entrar en la pestaina Configuraciéon y ver el perfil Default.

CONFIGURACION

> Configuracion

Perfil de configuracion asignade o cada grupo de equipos:

. Perfil Perfiles
Grupos de equipos usiglnudc =
DEFAULT L
¥ (& Todos
» [ DEFAULT (PEFLL
+ 027

h]i Firewall

G? Contol de disposifivas
Exchange Server
B o=

w Control de acceme a paginas web

4.4. Configuracion

Para hacer configuraciones personalizadas en la solucién, acceda al apartado Configuracion.

Ahi verd dos apartados: Grupos de Equipos y Perfiles.

e Grupos de equipos: existe uno por defecto, llamado Default, donde se irdn incorporando
los equipos sobre los que instale el agente de Panda Multidispositivo, por defecto. La
finalidad de los Grupos es que usted unifiqgue mdaquinas bajo un mismo grupo segin un
criterio. Por ejemplo: ubicacidon geogrdfica, sistema operativo, tipos de dispositivos
(portdtiles, sobremesa, servidores, mdviles, etc). Sobre los grupos de mdqguinas se aplican
los “Perfiles”, que se explican mds abajo.

Para crear grupos de mdquinas tiene que pulsar el botédn “+" que aparece en la parte inferior

del apartado “Grupos”:

10
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CONFIGURACION [lis ) 3) AYUDA ~

> Configuracion

Perfil de configuracién asignado a cada grupo de equipos:

Grupos de equipos Zzig:wdo P -
DEFAULT % =%
¥ (3] Todos
» () DEFAULT DEFAULT
© Leyenda

Y una vez hecho esto, aparecerd un popup en el que tiene que indicar el nombre del grupo y

pulsar el botén “Andadir”

Anadir grupo x

Nomtuo.[ Nuevo Grupo
Seleccione al perfil que desea asignar al grupo:
DEFAULT (]
Tipo de grupo: Manual -
- =

e Perfiles: Son configuraciones que se aplican a los Grupos de equipos creados en el punto
anterior. Para cada perfil se puede configurar: anfimalware, firewall, control de
dispositivos, proteccién para servidor Exchange, Control de acceso a pdginas web y

antfirobo en Android. Existe un perfil por defecto, llamado “Default “, que tiene
configurado sélo antimalware vy filtrado web. Para anadir un nuevo Perfil al que
configurar el resto de las opciones disponibles, puede acceder al apartado
Configuracién y en la parte derecha de la pantalla, pulsar el botén “+" que hay en el

apartado Perfiles.

11
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CONFIGURACION

> Conhguracion

Perfil de configuracion asignade a coda grupo de equipos:

Grupos de equipos Z:i:irlﬂodc Perfiles
DEFAULT % =
¥ (&) Todos
» 3 DEFAULT DEFAULT
0 Leyenda
+ 0 2

Aparecerd una pantalla como la que figura a continuacién:

CONFIGURACION [lie 7) AYUDA ~

Editar perfil "Nuevo perfil"

p—

Windows v Linux
Anfivirus
Nombre del perfil: Nueve perfil X

Firewall

Control de

. Descripcion:
dispositivos

Descripcion del perfil
Servidores

Exchange

Control de i .
P Idioma de o proteccidn: Espariol ﬂ

paginos web

jos
Anfivirus
Antimobo

Para mds informacion sobre cada uno de los apartados puede pulsar AYUDA en el menuU

superior al entrar en cualquiera de las opciones del menu lateral.

4.5. Vista de la instalacion y de la proteccién en el PC del usuario

Una vez instalada la proteccion aparecerd un icono en la barra del reloj con el simbolo de un
escudo.

Haciendo clic en dicho simbolo con el botén derecho del ratén sobre el icono, se mostrard al

usuario el estado de proteccion y fecha de la Ultima actualizacién con la nube.

12
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Antivirus Firewall

PROTEGIDO
NO HAY PROBLEMAS DE SEGURIDAD Desactivado

o

La configuracién de Firewall esta

gestionada por el administrador

0 136.013 0 0 0

Archivos en Archivos Amenazas Programas Intrusiones
cuarentena analizados blogueadas blogueados blogueadas

Ultima actualizacién: 15/07/2015

Se puede hacer un andlisis bajo demanda pinchando en el recuadro correspondiente a

Antivirus.

5. Estado de la proteccion

Una vez instalada la proteccion en los dispositivos podemos ver toda la informacién en la
pestana Estado del menu superior, el cual se estructura en tres secciones: Noftificaciones,

Licencias y Detecciones.

5.1. Notificaciones

Esta drea se mostrard sdlo cuando existan cuestiones que pueden ser de su interés, tales como la
existencia de versiones nuevas del producto o avisos sobre incidencias técnicas, mensajes
informativos acerca del estado de sus licencias, o cuestiones criticas que requieran

especialmente su atencién.

5.2. Licencias

Aqui podrd usted ver el nUmero de licencias de Panda Multidispositivo que haya contratado.

13
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ESTADO : ¢ \CION Al S ?) AYUDA ¥

o iTodavia no esta protegiendo ningln equipo!

Comience chora a proteger sus equipos desde la pagina de Equipos.
En cuanto comience a proteger equipos, podrd ver su informacién reflejada en esta pagina.

Ir a la pGgina de equipos
ESTADO DE LAS PROTECCIONES LICENCIAS
INSTALADAS SIN CONEXION ¢ Usadas
0 " 100
O
PROTECCIONES DESACTUALIZADAS
; Préxima caducidad
100
0 N N
\v U v

Ultimos 7 dias :_J

5.3. Detecciones

En el apartado “Estado”, tenemos tres graficas que nos muestran listados de las detecciones que

Panda Multidispositivo ha hecho en las mdqguinas a través de los agentes.

Podemos visualizar “Listado de detecciones” por fipo de malware, donde para cada malware
encontrado, se detallard el dispositivo donde se localizd, la ruta donde fue locdlizado, la accidén

ejecutada sobre dicho malware y otros datos de interés.

También podemos ver un “Listado de detecciones” por origen. Este listado muestra qué seccién
de la herramienta ha detectado el malware y también ofrece detalles sobre dichas

detecciones.

Y por Ultimo, también se ofrece un listado de los “detalles de accesos a pdginas web". Este
listado estd asociado al apartado de Control de acceso a pdaginas web que se configura para
los perfiles. Aparecerdn reflejados los accesos que los usuarios han hecho a distintas categorias

de navegacién definidas.

14
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AMENAZAS DETECTADAS

m Virus y spyware

m Herramientas de hacking v
PUPs

m Phishing

m Sospechosos

()

lig
es (0)
URLs con malware bloqueadas (0)

m Otros

on blogqueados (0)

loqueadas (0)

Detalle de detecciones

ORIGEN DE LAS DETECCIONES

Sistema archivos
Correo

Web

Firewall

Control de dispositivos
Exchange Server

Detalle de detecciones

ACCESOS A PAGINAS WEE

Software llegal

Vigjes

Restaurantes y Comida
Deportes

Salud y Medicina
Streaming y Descargas
Arte

Educacion Sexual
Redes Sociales

Otros

Detalle de accesos a paginas web

15
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6. Monitorizacion de los equipos

El drea de Equipos ofrece una vision general del estado de la proteccidn en los equipos que la
integran, pero ademds también permiten conocer al detalle si la proteccion se ha instalado
correctamente, si se ha producido algun error durante el proceso de instalacién, si se encuentra

a la espera de reinicio y cudl es su nivel de actualizacion.

Las columnas Actualizacién Proteccidn, Actualizacion Identificadores, y Protecciones ufilizan una
serie de iconos para indicar el estado de actualizacién de las protecciones y la situacién general

de la proteccién en si. La Leyenda utilizada es la siguiente:

Actualizaciones: Protecciones:
¥ rctualizado. ¥ correcta.

@ Pendiente de reinicio. @ Deshabilitada.
% Desactualizado. %! con errores.

*..f No instalade.

@ Actualizado sin conexién durante
las dltimas 72 horas

16
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7. Cuarentena

Panda Multidispositivo almacena en situacién de cuarentena aquellos contenidos sospechosos
de ser maliciosos o aquéllos no desinfectables, asi como el spyware y herramientas de hacking
detectadas. Una vez que los elementos sospechosos han sido enviados para su andlisis, se

pueden producir fres situaciones:

e Si se comprueba que los elementfos son maliciosos, son desinfectados y posteriormente
restaurados a su ubicacion original, siempre y cuando exista desinfeccion para ello.

e Sise comprueba que los elementos son maliciosos y no existe manera de desinfectarlos,
son eliminados.

e Si se comprueba que no se ftrata de elementos perjudiciales, son restaurados

directamente a su ubicacion.

En la ventana principal de la consola web, haga clic en Cuarentena para abrir la ventana del
mismo nombre. La ventana se estructura en dos secciones: una zona de busqueda y otra para

mostrar el listado de elementos resultantes de dicha busqueda.

Si desea restaurar algun elemento, marque la casilla correspondiente, haga clic en Restaurar y
responda afirmativamente al mensaje de confirmacién. A continuacién, el elemento
desaparecerd del listado de busqueda y podrd usted encontrarlo en la pestaina Archivos

excluidos del andlisis.

Silo que quiere es eliminar alguno de los elementos encontfrados, seleccione la casilla

correspondiente, haga clic en Eliminar y responda afirmativamente al mensaje de confirmacioén.

CUARENTENA [ (?) AYUDA ~
> Cuarentena
Archivos en cuarentena Archivos excluidos del ondlisis (0)

Bisqueda

Moftivo: Sospechoso ﬂ Grupo: Fecha: Utima semana j
144 Péging 0 de O b bl 0-0 de 0 slementos Elementos por pagina |20 j Ver |

Elemenio Motivo Equipo Grupo Fecha
Mo hay elementos disponibles.

l4F 1 4 A » »l

En el caso de que existan varios elementos que contengan el mismo tipo de malware, al
restaurar o eliminar uno de ellos se restaurardn o eliminardn todos. Al situar el cursor sobre
cualquiera de los elementos del listado de bUsqueda, aparece una etiqueta amarilla con

informacidn sobre dicho elemento.

17
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8. Informes

Con Panda Multidispositivo puede obtener informes sobre el estado de la seguridad en su red
informdtica y las detecciones realizadas en un determinado periodo de tiempo. Ademds, puede
también seleccionar el contenido que aparecerd en el informe, si quiere que la informacién sea

detallada, y si desea acompanarla de grdficas. Todo ello de manera rdpida y sencilla.

En la ventana principal de la consola web, haga clic en Informes. Podrd seleccionar entre tres
tipos de informes, el periodo de tiempo y los perfiles sobre los que desea la informacién. Una vez

seleccionadas las opciones haga click en el botdn Generar informe al final de la pantalla.

8.1. Informe ejecutivo

e Resumen del estado de las protecciones instaladas y las detecciones realizadas en las
Ultimas 24 horas, Ultimos 7 dias, o Ultimo mes.

e Listas top 10 de equipos con malware detectado y ataques bloqueados,
respectivamente.

e Listas top 10 de equipos con dispositivos bloqueados. Informacién sobre el estado de las
licencias contratadas.

e Detalle del nUmero de equipos que se encuentran en proceso de instalacién de la
proteccién en el momento de generar el informe (se incluyen los equipos con error en la
instalacion).

e Informes sobre la cifra de spam detectado.

8.2. Informe de estado

e Proporciona una visidn general del estado de las protecciones y sus actualizaciones en el
momento de solicitar el informe.

e Detalle del nUmero de equipos que se encuentran en proceso de instalacién de la
proteccién en el momento de generar el informe (se incluyen los equipos con error en la

instalacion).

8.3. Informe de deteccidn

e Ofrece la evolucidon de las detecciones realizadas en las Ultimas 24 horas, Ultimos 7 dias, o
Ultimo mes.

e Detalla el equipo, grupo, tipo de deteccién, niUmero de veces

o by | e T Eeneles [ ] -
31 Nuevo informe Nombre delinforme | uave inomme

Contenido del informe

B

W Estado de los icencios

¥ Estado de las profeceiones
& Defecciones

Ce estade

De deteccién (Ev
Alcance del Informe:

M crgarizacién

¥ & (3 Togos
» 9 01 perauLT
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9. Proteccion Android

9.1. Instalacion

La instalacion de la proteccién para Android consta de dos pasos:
1. Instalacién de la APK en el dispositivo
2. Integracion del dispositivo en el grupo deseado

Para ello, se podrdn utilizar bien la descarga directa, la generacién de la URL de instalacion y el

envio de email.

> Instalacion

Descargar instalador para:

Blsqued H
gequeda ml Windows
Desinstalacion %:Jm;ﬁz

Generar URL de instalacion

Grupe en el que se afiadiran los equipos: | DEFAULT -

Android o
hitps://pcopéi0momoconscle.cloudapp.net/Console/cvl 3/Customers/Administration/Install/installer/GetAgent.aspx
2CUST=UTZn YkdwlnWSjhpMXBkLOMOaDd Ydz09 &.05=Android A GOOGLEPLAY=es-ES & GROUP=DEFAULT

En Android, una vez instalada lo proteccién en su dispositivo, sigo los siguientes pasos:

1.- Abra ka app de Endpoint Protection que acaba de instalar. v

A Fdee emlean = P - Y

Copie la URL y Kinceda en los equipos que desee gestionar desde Endpoint Protection. Enviar Por Comeo

En cualquiera de los casos, tanto el link de descarga como en el de envio de email, una vez
descargada e instalada la APK a través del primer link, habrd que integrarla utilizando el

segundo link recibido:

Android

https://pco exchangeeaconsole.cloudapp.net/PartnerConsole/cv12/Customers/Administration/Install/Installer/GetAgent.aspx?
CUST=VjNOaDRxZ3NsYmNiV084VVVNeHIMZz09&0S=Android& GOOGLEPLAY=es-ES&GROUP=Rober

En Android, una vez instalada la proteccién en su dispositivo, siga los siguientes pasos:
1.- Abra la app de Endpoint Protection que acaba de instalar.
2.- Pulse sobre el siguiente link:

https://pcop600exchangeeaconsole.cloudapp.net/PartnerConsole/cv12/Customers/Administration/Install/Installer/GetAgent.aspx?
CUST=VjNOaDRxZ3NsYmNiV084VVVNeHIMZz09&0S=Android&GROUP=Rober

2. En el cuadro de didlogo de descarga, seleccione Guardar.

3. Una vez completada la descarga, ejecute el archivo. Un asistente le guiara en el proceso de instalacién.

En el caso de seleccionar descarga del instalador Android, se mostrard la siguiente pagina con
instrucciones. En este caso, se podrd utilizar un cédigo QR para integrar el dispositivo en el grupo

deseado.
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1. Instale Endpoint Protection en su dispositivo

R desde su dispositivo o acceder a

DISPONIBLE EN

P> Google play

9.2. Proteccidn Antivirus

La proteccidn antivirus para sistemas Android protege frente a malware y programas no

deseados (PUPs). Cuenta con la posibilidad de excluir del andlisis aquellas aplicaciones que no
deseemos que sean analizadas.

Ademds, se podrdn lanzar andlisis desde consola:

e Andlisis inmediatos.
e Andlisis programados.

e Andlisis periddicos.

CONFIGURACION

?) AYUDA ~

Editar perfil "DEFAULT"

General M Activar proteccién permanente antivirus.
Windows y Linux

Amenazas a detectar
Antivirus

Firewall M Detector PUPs.
Control de
dispositivos Exclusiones
Servidores
Exchange Infroduce el nombre del paquete de Android (APK) que quieres excluir:
Controlde =
acceso o
péginas web
Android
Anfivirus

(D Actualizaciones

M Activar actuolizacié tica del

[ Realzar ks actualizaciones sélo @ través de redes Wi-Fi
Andlisis programados

Nore e

No hay elementos disponibles.
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Localmente, la proteccidn antivirus permite lanzar andlisis inmediatos.

Cuenta con un historial de eventos y estadisticas semanales donde veremos los resultados de los

andlisis, actualizaciones etc.

E@ Endpoint Protection

Dispositivo protegido

o Estadisticas semanales

© 0 0 0 0 0 0 O0
& o o o o o o0 0O

04/03 04/04 04/05 04/06 04/07 04/08 04/09

o Antirrobo off

9.3. Protecciéon antirrobo

Esta proteccidn cuenta con las siguientes opciones:
e Blogueo remoto
e Borrado remoto
e  Geolocalizacion

e Foto alladrén

CONFIGURACION [ReIERIEN=N INF S ) AYUDA »

oid > Anfirobo

Editar perfil "DEFAULT"

General [ Activar profecsisn anfiobe.
Windows y Linux
™ Informar de la localizocion del dispositivo.

s Sacar una foto al tercer intento de desbloqueo del dispasitive y enviarla por comreo a las siguientes direcciones:
Firewall
Control de [$i desea indica de una direccién, separelas por 7
dispositivos
Senvidores Privacidad
Exchange
Control de Permitir ol usuario desactivar kas opciones de localizacién del dispesitivo y fote al ladrén (Modo privada).
TCCeso o Al de rar estas opciones, se le pedird ol usuaric un cédige sin el cual no se podrd localzar el dispositive ni sacar
pdaginas web foto al ladrén.
Android
Anfivirus
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9.4. Blogueo remoto

Podemos enviar bajo demanda una orden de bloqueo del dispositivo desde los detalles del
equipo. Se nos pedird un PIN de cuatro digitos que habrd que infroducir en el dispositivo movil

para desbloquearlo.

Bloquear dispositivo

Infroduzea una contrasefia de cuatro digitos para
bloguear este disposifivo.

9.5. Borrado remoto

Del mismo modo, podemos borrar bajo demanda, los datos del dispositivo, asi como los de la
memoria externa, clicando al botdn de Borrar en los detalles del equipo.

X

Borrar dizpositive

aEstas seguro de que quierss borrar todos los daotos de tu
dispositiva?

i%e perderd todo contacto con el dispositivo!

3
Cancelar
b y
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9.6. Geolocalizaciéon
También disponemos de la posibilidad de geo-localizar el dispositivo. Para ello, deberdn estar
activados los servicios de localizacion del dispositivo.

Podemos configurar en el perfil la opcidn de informar automdticamente de la localizacion del
dispositivo. Teniendo esta opcidn activada, se enviard la ubicacién a la consola

e Cuando el dispositivo se esté quedando sin bateria.
e Cuando se pide una foto al ladrén
e Cuando se solicita una localizacién del dispositivo desde la pantalla de equipos.

¢ Activar proteccidn antirobo.

¢ Informar de la localzacidn del dispositivo.

queo del disposifive v enviarlo por coreo a los siguientes direcciones:

pondo@panda.ss

(5i desea indicar mas de una direccidn, separelas por ;')

Adicionalmente podremos solicitar la localizacion del dispositivo en cualquier momento desde el
detalle del equipo.

9.7. Foto al ladron

Esta funcionalidad nos permitird obtener una fotografia a través de la cdmara frontal (o frasera si
el dispositivo no dispone de cdmara frontal) y enviarla a la direccién o direcciones de correo
configuradas. El objetivo es poder identificar al ladrén en el caso de que el dispositivo haya sido
sustraido.

Al igual que la funcionalidad de localizacion, esta funcionalidad dispone de dos modos,
automdtico y bajo demanda.

El modo automdtico es configurado desde el perfil que se aplica al dispositivo y tomard una foto
siempre que se infente desbloquear el dispositivo fres veces consecutivas de manera incorrecta,
y enviard la foto ala o las direcciones de correo configuradas.

¥ Activar proteccion antirobo.

¥ Informar de lo localzacion del dispositive.
¥ Sacar una fota al tercer intento de desbloqueo ael disposiive v enviarla por coreo a los siguientes direcciones:

panda@pandao.es

(3i desea indicar mas de una direccion, separelas por )
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Al igual que las ofras opciones, se podrd lanzar la peticidon de foto bajo demanda desde la
consola de gestidon, en el detalle del equipo. En este caso se solicitard la direccion a la que
enviar la foto.

X

Foto al ladrén

Sacar fofos al detectar actividad en el dispositive v enviarla
oor email.

‘ panda@panda.com ‘

Foto al ladran

9.8. Modo privado

En la configuracién del perfil se puede activar la posibilidad de permitir al usuario del dispositivo
movil desactivar las opciones de localizacién y foto al ladrén.

Privacidad

¥l Permifir al usuario desactivar las cpciones de localizacion del dispositivo v foto al ladrén [Maodo privado).

Al desactivar estas opciones, se le pedira al usuario un cédige sin el cual no se podra localzar el dispositive ni sacar

foto al kadron.

Al activar el modo privado en el mévil, el usuario deberd configurar en el dispositivo un cddigo
de cuatro caracteres o mds, que serd necesario posteriormente para poder localizar o sacar
una foto al ladrén en caso de pérdida o robo.
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