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Certificados SMS — Manual de usuario

1 ;Queé es Certificados SMS?

Certificados SMS es una aplicacion Web desarrollada por DIDIMO Servicios Méviles que permite a su
empresa enviar SMS certificados y generar actas de entrega firmadas. Este servicio genera un acta
del estado final del mensaje una vez que el mensaje ha llegado al destinatario o ha fallado la
entrega. Este estado final del mensaje puede tardar horas o varios dias en obtenerse. El acta generada
garantiza la autenticidad de la comunicacion, su contenido, la fecha y hora de la entrega, el remitente
y el nimero del destinatario.

La entidad encargada de ejecutar la firma digital es Sigma Data Services, para evitar cualquier tipo de
modificacion posterior. Se anade un sello de tiempo digital para validar la fecha y hora de emisién del
certificado. La firma digital y el sello de tiempo estan emitidos por la Autoridad Certificadora Firma
Profesional.

Una vez generada el acta de entrega en formato PDF, se pone a disposicion del usuario para que lo
guarde localmente. Las actas se guardan en los servidores de certificados SMS durante cinco anos, no
obstante, el usuario es responsable del almacenamiento a largo plazo de sus actas de entrega.

Sobre Sigma Data Services

Sigma Data Services es una compania del sector de las Tecnologias de la Informacion lider en
servicios y soluciones avanzadas en procesos de captura, gestion, tratamiento, certificacion y
transferencia de datos y documentos. Sigma, a través de diferentes Autoridades de Certificacion,
provee el servicio de certificacion y archivo de mensajes, a largo plazo, garantizando la integridad de
los mismos y en entorno juridico seguro para los negocios basados en transacciones digitales.

Sobre Firma Profesional

Firma Profesional nacié como un proyecto de diversos colegios profesionales con el fin de actuar con
total independencia como Autoridad de Certificacion Digital de los Profesionales. Firma Profesional es
una CA reconocida por el Ministerio de Industria, Turismo y Comercio.

Firma Profesional, lider en el sector privado de certificados, es un operador global de firma que emite
Certificados Digitales y genera sobre ellos una serie de servicios de valor anadido para el mercado.
Empresa pionera en Espana como Autoridad de Certificacién, emite certificados digitales
especializados tanto para los profesionales, sus colegios y colectivos, como para las empresas y sus
empleados.

Certificados SMS no requiere instalacién de ningdn tipo de software, por lo que puede utilizarla desde
cualquier ordenador con acceso a Internet.

Solamente es necesario comprar un paquete de SMS certificados y puede utilizarlos en cualquier
momento, ya que no tienen caducidad. Certificados SMS permite enviar mensajes de hasta 459
caracteres, es decir, 3 SMS concatenados.
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Las funcionalidades principales de certificados SMS son las siguientes:

Envio de SMS certificados a todos los operadores méviles espanoles

Permite varios remitentes de texto

Posibilidad de enviar texto de mas de 160 caracteres, 459 caracteres maximo.
Envio de mensajes personalizados

Verificacion de caracteres validos del texto del mensaje

Creacién de Grupos de contactos y carga masiva de contactos a través de ficheros o carga
manual

Control de duplicidad de nGmeros mdviles de contactos
Recepcion de actas de entrega por email o descarga Web

Envio por diferentes canales: Web, email2SMS y API (para integrar sistemas del cliente)

Concurrencia de sesiones

Varias personas de una empresa con el mismo login pueden acceder a la vez a Certificados

SMS.

Estas personas comparten el mismo paquete de mensajes, los mismos grupos de contactos,
envios, etc. Por tanto, deben organizarse de tal modo que uno no interfiera en el trabajo del
otro, no modifique o borre grupos de otro, etc
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2 Menu principal

Cuando se hace login en el servicio se accede al siguiente mend:

A Inicio soportedidimo ispone de 289 créditos | salir | y
. didimo | /@ D 289 tos | sal
Inicio .
Giinos Inicio
Crear Grupo
Gestidn Grupos
Contactos
Afiadir Contactos A
Gestién Contactos 323
Envios 4
Crear Envio g ru pOS
Envios Pendientes
Gestion Plantillas > O
Informes » Crear 9
Informes Envios b f m
Administracion } enVIO |n Or eS
Configuracion
mm DIDIMO Servicios Mdviles S.L., C.1.F. B-85871333, ® Copyright didimo 2007 | Condiciones de Uso

Antes de realizar un envio se debe comprobar el nimero de créditos de los que se dispone, el cual se
muestra arriba a la derecha.

2.1 Grupos

211 Crear Grupo

Desde la seccion Nuevo grupo de contactos puedes dar de alta un nuevo grupo. El Gnico campo
obligatorio es el Nombre de grupo.

Una vez que has introducido el nombre del grupo se puede pulsar sobre el link verificar/sugerir para
comprobar si el nombre existe ya en la base de datos (el nombre del grupo no se puede repetir), y si
existe sugerira otro nombre.
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Crear Grupo

Introduca los datos del nuevo grupo de contactos

MNombre becas-1 *)

Deserlption”: Ganadores de las becas 2013

\.j,'.l Los nombres de grupo no pueden repetirse (verificar / sugerir).

| guardar_|

(*) campo obligatorio

2.1.2 Gestion Grupos

Muestra un listado paginado con los grupos dados de alta, con su nombre, nGmero de contactos,
fecha de creacion y un ment de acciones en el que existen las opciones de eliminar grupo, modificarlo
y descargar contactos (éste sélo cuando los tenga).

Al eliminar un grupo, se borran los contactos de dicho grupo solamente si estos no pertenecen a
ningln otro grupo.

Cuando un envio a un grupo esta en estado “En creaciéon”, no se permite modificar o borrar el grupo de
contactos al cual se realiza el envio.

Esta seccién también contiene un buscador por nombre de grupo.

Gestion Grupos

Indique el nombre del grupo que quiere buscar

Nombre

Q¥ Hay 2 registros coincidentes con los criterios indicados pagina1 de1
Grupo Num. Contactos Fecha Acciones
becas-1 0 20;10;‘:':24013 x| aliminar < modificar

710412013 a "
clientes 4 1 E;f,?k ity descargar contactos | |[X eliminar | | . modificar
P

2.1.3 Contactos

2.1.4 Anadir Contactos
La seccién de anadir contactos tiene 4 pasos:

Cuando un envio a un grupo esta en estado “En creacién”, no se permite anadir o eliminar contactos
del grupo de contactos al cual se realiza el envio.

1. GRUPO. En la primera pantalla hay un listado de grupos (los contactos deben estar asociados

a un grupo), donde se debe seleccionar uno de ellos para insertar los contactos. Si el grupo
donde se van ainsertar los contacto no existe todavia se puede anadir un nuevo grupo.
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Anadir Contactos (paso1de4)

1. GRUPO

Elija el grupo donde deben afiadirse los contactos o afiada un grupo nuevo (gqueda pre-seleccionado)

Afiadir nuevo grupo ~ anadir
Elegir Grupo Grupo Contactos
becas-1 0
| clientes 4

“cancelar || siguients |

(*) campo obligatorio

2. TIPO CARGA. En esta pantalla se selecciona en la lista desplegable el tipo de carga que se va a
realizar, a través de fichero o anadiendo un contacto manualmente.

Anadir Contactos (paso 2 de 4)

2. TIPO CARGA
Elija si el alta de contactos se va a realizar desde un fichero o manualmente

Tipo de carga

Afiadir Contactos por Fichero -

[ cancolar | anterior | sguente_]

(*) campo obligatorio

3. CARGA. Segln la opcidn del listado que elijamos nos llevara a dos tipos de pantalla diferentes.
La de la carga manual de permite afadir uno o varios teléfonos méviles manualmente.
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La carga de contactos a través de fichero nos dirige a otra pantalla donde se dispone de un
ejemplo de fichero de contactos. Hay que seleccionar un fichero local con el mismo formato
que el del ejemplo, donde estan los teléfonos méviles a cargar en el grupo.

Anadir Contactos (pazo3de q)

3. CARGA
Alta de Contactos por Fichero

Tipo de fichero Fichero con teléfonos mdviles w ver ejfemplo simple
Marque esta opcidn sila primera linea del fichero contiene los nombres de los campos

Seleccione el fichero Examinar_

\i') AVIS0 Por rendimiento se recomienda que los ficheros no superen los 50.000 registros

| cancelar | anterior | siguientc |

(*) campo obligatorio

Si el fichero de contactos tiene campos adicionales, se debe seleccionar en Tipo de Fichero: Fichero
con teléfonos méviles y otros campos adicionales.

Posteriormente se elige el fichero y se usa el botén “Subir Fichero” para mostrar los campos del
fichero seleccionado. Se deben “mapear” los campos del fichero que se carga con los campos de que
dispone el servicio:
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3. CARGA
Alta de Contactos por Fichero

Tipo de fichers  Fichero con teléfonos maoviles v otros campos adicionales «  ver ejemplo con campos adicicnales
Margue esta opcién si la primera linea del fichero contiene los nombres de los campos

Sezleccions el szparador de campos — Puntoy Coma— -

Seleccione el fichero Examinar... ] [ Subir Fichera

i) AVISO Por rendimiento se recomienda que los ficheros no superen los 50.000 registros
P g

Muestra del contenido del fichero:

mowvil nombre apellido apellido2 campoa01 campol2 campo03 campo04 campo05
00000000 Maria Perez
500000001 Jose Sanchez
800000002 Mamen Garcia
S000000032 Federica Fernandez

Indigue los campos del fichero gue desea mapesr con los campos de destine (2] campe Mavil s obligatorio)

Campeos Fichero Campos Destine Mapeos

maovil = || movil - movil —= movil -
nombre ~|/|nom F nombre —= nom

apellido ape apellido1 —= apel

apellido2 _| | apelida2 2

campo0 = || camp1 5

campol2 campo02

campol03 campo03

campo04 ~ || campo04 B

campo0s 7 | lcampo05 i .

concear | anerr | soveni |

{*) campo obligatorio

4. FIN ALTA DE CONTACTOS. Es una pantalla de confirmacion de la operacion.
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Afiadir Contactos (paso 4 de 4)

DIDIMO

4. FIN ALTA CONTACTOS

Alta de contactos finalizada

Informe de alta de contactos

Total registros: 4
Registros validos: 4 (100,00%)
Registros no validos: 0 (0,00%)
Registros con mdvil no valido: 0 (0,00%)
Registros duplicados: 0 (0,00%)
Contactos existentes: 1 (25,00%)
Contactos Robinson: 0 (0,00%)
Contactos nuevos: 3 (75,00%)
(*) campo obligatorio

2.1.5 Gestion Contactos
Permite buscar contactos de un grupo concreto por nombre o buscar por movil.

Gestion Contactos

[acepiar |

Indigue los criterios de busqueda

Grupo: becas-1 -

Mawil

[ buscar |
it

Q¥ Hay 4 registros coincidentes con los criterios indicados

pagina 1 de 1

Elegir Contacto Mavil HNombre Apellido 1 Apellido 2 Campo 1 Campo 2 Campo 3 Campo 4 Campo 5 Acciones
= +34600000000 Maria Perez chino 7 & modificar
= +34600000001 Jose Sanchez 4 medificar
[} +34600000002 Mamen Garcia 4 medificar
= +34600000003 Federico Fernandez 4 modificar

[eiminar | aiudr |

2.2 Envios

2.2.1 Crear Envio

Un envio consta de 4 pasos:
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1. DATOS GENERALES. Se elige el nombre del envio y descripcién. Se elige si el envio se hace a
un grupo existente de contactos o contactos introducidos manualmente, y cuando se
ejecutara el envio (Inmediatamente o un dia a una hora concreta)

Nuevo Envio (paso 1 de 4)

1. DATOS GENERALES

1. Indigque un nombre y una descripcidn para el envio

Mombre  Natificacion becas 1| *)

Descripcidn

2. Informe los destinatarios del envio seleccionando uno o més grupos ylo afiadiendo mdviles libres
(i) No se enviard ninguin SMS a los contactos Robinson

Seleccionar por grupo de contactos -

becas-1 - (%)
3. Indigue cudndo debe ejecutarse el envio
Ejecutar El dia ~ 28/05/2013 B alas M >~ 63 -

(*) campo obligatorio

2. DATOS DE MENSAIJE. En esta pantalla se puede seleccionar una plantilla predisenada con el
texto del mensaje, se selecciona el remitente del mensaje, y el texto. En la previsualizacién se
puede comprobar como es el mensaje final.

Se pueden personalizar el mensaje utilizando campos de un fichero cargado previamente con
los méviles y campos adicionales. En el mensaje simplemente se afiade el campo de contacto y la
longitud maxima de dicho campo. En la previsualizacién se puede comprobar como se traducen
estos campos con los valores de cada registro.

El texto se puede guardar como una plantilla, para ello solamente hay que dar un nombre a la

plantilla en “Guardar mensaje como plantilla con nombre”. Las plantillas pueden tener campos del
tipo #nombre|10# para personalizar el mensaje.
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Nuevo Envio (paso 2 de 4)

2. DATOS DE MENSAJE

1. Plantilla - Puede establecer el remitente y texto

Plantilla - seleccionar -

2. Remitente - Indique el remitente
Remitente  Educacion « *
3. Texto - Indique el texto. Recuerde que puede personalizar los envios afiadiendo campos de contacto.
#nom|10# #ape1|10# , te hemos concedido una beca e
de estudios para el curso de inglés (SMS Certificado) Afiadir campos de contacto;
Insertar nom A
hasta 10 ~+ caracter(es)
. *afiadir |
1) 201 de 306 caracteres disponibles [ 1 SMS ] -
AVISO: Los caracteres novalidos son sustituidos (mostrar)

Guardar mensaje como plantilla con nombre becal " Guardar ||

Indique si quiere recibir el acta por e-mail

[0 si, quiero recibir el acta por e-mail

Si el acta de entrega del SMS certificado se quiere recibir por email, se debe chequear dicha
opcion e indicar la direccion o direcciones donde se quiere recibir de las ya configuradas en el
mend “Configuracion”.

Indique si quiere recibir el acta por e-mail
Si, quiero recibir el acta por e-mail

- Seleccione las cuentas de correo donde quiere recibir las actas:

¥ email1@gmail.com [El emailz@gmail.com

Se puede realizar una comprobacion enviando un mensaje de prueba.
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Indique si quiere recibir el acta por e-mail

[ si, quiero recibir el acta por e-mail

4. Previsualizacidn:

B G Un 10% v delos mensajes

DIDIMO

Mavil Texto
Maria Perez , tienes una
: beca de estudios para el
seleccionar +34600000000 curso de ingles 2014 (SMS
Certificado)

5. Comprobacion:

Seleccione uno de los mensajes anteriores para enviarlo al mavil de prueba: 6539927746

3. REVISION Y CONFIRMACION DEL ENVIO. Es una pantalla de confirmacién del envio donde se
puede ir a la anterior pantalla, cancelar el envio o seguir. Pulsando Siguiente se realizara el
envio del SMS si es instantaneo o pasara a envios pendientes si se ha planificado el envio.

Nuevo Envio (paso 3 de 4)

3. REVISION Y CONFIRMACION DEL ENVIO

Revision del envio:

Destinatario(s): grupo becas-1 (4 contacto(s))

Nombre Envio: Notificacion becas 1

Descripcidn
Enwio:

Remitente: Educacion

Texto Mensaje:

Nimero Créditos: 4

Fecha Ejecucién: 28/05/2013 11:57

Si los datos del envio son correctos pulse Siguiente

(*) campo obligatorio

4. FIN CREACION ENViO.

#nom|10# #ape1|10#, te hemos concedido una beca de estudios para el curso de inglés (SMS
Certificado) (105 caracteres)

[ canceiar | anteror " iguentc ]

Alllegar al paso 4, el envio pasa a estado “En Creacién” hasta que termina de crearse.
Este proceso puede durar varios minutos si el envio tiene un nimero muy grande de

contactos.

Hasta que termine la creacion del envio no puede crearse otro envio ni se puede borrar o

modificar el grupo de contactos al cual se realiza el envio.
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Nuevo Envio (paso 4 de 4)

4. FIN CREACION ENVIO

El envio esta en proceso de creacion.
Esta operacion puede llevar varios minutos.

J Hasta que no finalice la creacién de este envio no podra realizar otro envio.

2.2.2 Envios Pendientes

En la siguiente pantalla se visualizan los envios que tienen una prevision de envio para un dia y una
hora concretos. Sobre estos envios se pueden realizar las acciones de modificaciéon o de cancelacion
del envio.

Envios Pendientes

Envios pendientss son aquellos gue todavia ne han side procesados por tener una fechahora de ejecucidn posterior ala actual

Q¥ Hay 1 registro coincidente con los criterios indicados pagina 1 de 1

Nombre Envio Remitente Texio Fecha/Hora Estado Total Mensajes Acciones
#nom|10# #ape1[10#  te
hemos concedido una

Motificacion becas 1 Educacion beca de estudios para el 28i05/2013 11:57 Pendiente de ejecucion 4 «, modificar | (3 cancelar
curso de ingles (SMS
Certificado)

En la modificacién lo que se modifica es el dia y/o la hora del envio.

2.2.3 Gestion Plantillas

Es un listado paginado en el que se visualizan todas las plantillas que han sido guardadas. Las
plantillas se guardan al crear un envio. Estas plantillas pueden tener campos utilizados en envios
personalizados.

Gestion Plantillas

Plantilla Remitente Texto Acciones
beca? Educacion hola #nom|10# tu nota de #camp1|10# es #campo02|10# (SMS Certificado) ®| eliminar
curso Educacion El curso de ingles comienza el lunes alas 9:00 . La asistencia es obligatoria (SMS Certificado) (%] eliminar
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2.3 Informes

2.3.1 Informes Envios

En los informes de los envios aparecera por defecto un listado con los Gltimos envios
realizados por el servicio. En esta seccién también se puede hacer una blsqueda de informes
concretos a través de los distintos filtros de los que se compone la pantalla.

Informes Envios

Indique los criterios de bisqueda

Cuya fecha de envio esté entre el 25/03/2013 i y 20/05/2013 G|

Nombre
Remitente
Mensaje
Mawil
Estado — seleccione — hd
=a
Q¥ Hay 5 registros coincidentes con los criterios indicados pagina 1de 1
Hombre Envie \Actas | Remitente| Texto Fecha Estado - Pendientes En Enviados Fallidos| Acciones
Mensajes Operador

Este es un texto largo Este

es un texio largo Este es

un texto largo Este es un

o0 largc . Detall
test4 T | susana |!EM01ar00 Bste eS Un X050 400130 Finalizada 4 0 0 3 1| ;s petates |

largo Este es un texto largo|”
Este s un texto largo Este
es un texto largo FIN (SMS
Certificado)
Saludos, Susana
Fernandez Vega Product

Detall
3010412013 Finalizada 2 0 0 2 0 & Detalles |

EMail25MS de .
sfernandez@didimo es S| susan2 | o ting Manager (SUS |0
Cerlificado)
N Saludos, Susana
Nail2SMS de . - Detall
Sfpmi!a'__'j@ﬂliﬁir:gDS 9 | susan | FemandezVega(SMS [20/0412013|  Finalizaca 1 0 0 1 o | (@ pete: |

Cuando un envio se realiza a un grupo grande de contactos, puede tardar varios segundos o minutos
en crearse. Durante ese tiempo el envio se encuentra en estado “En creacion”.

En el listado, sobre los envios realizados, existe la posibilidad de visualizar en detalle cual ha sido el
resultado del envio pulsando sobre detalles. En esta parte se visualiza un listado con el estado de los
mensajes en cifras totales, con un grafico del mismo. Y sobre estos registros, a su vez, se puede pulsar
el detalle para que se visualice un listado paginado con los estados por cada mensaje.

Una vez que se han generado las actas de entrega de todos los mensajes de un envio, se genera un zip
con dichas actas. Este zip esta en la columna “Actas”
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Informe Envio

DIDIMO

Informes - Detalle del Envio

Estado Num. Mensajes % Acciones
& Pendientes 0 0,00
-4 En Operador ] 0,00
[} Fallidos 0 0,00
[©] Enviados 4 100,00 A detalles

Total 4 100,00 | detalles

chart by amCharts.com
Enviados: 100%
pendientes [l Enoperador [l Fatigos B Envisdos

En el detalle de cada mensaje se puede descargar el acta de entrega de cada mensaje en la columna

“Acta”.

Estado

Acta

Mavil

Remitente

Texto

Fecha/Hora

'a Finalizado en Destinatario

+34600000000

Educacion

Maria Perez , te hemos
concedido una beca de
estudios para el curso de
ingles (SMS Certificado)

20/05/2012 12:09

] Finalizado en Destinatario

+34600000001

Educacion

Jose Sanchez, te hemos
concedido una beca de
estudios para el curso de
ingles (SM3 Cerificado)

(] Finalizado en Destinatario

+34600000002

Educacion

Mamen Garcia , te hemos
concedido una beca de
estudios para el curso de
ingles (SM3 Cerificado)

D Finalizado en Destinatario

+34600000003

Educacion

Federico Fernandez , te
hemos concedido una
beca de estudios para el
curso de ingles (SMS
Certificado)

2.4 Actade entrega

El acta de entrega es un documento PDF que esta firmado digitalmente y sellado por Sigma
Data. Para validar la firma digital debe pulsar el boton derecho sobre la firma del documento

PDF y validar la firma.

Al validar la firma se comprueba que el documento no ha sido modificado y la identidad de

la entidad que lo firma.

A continuaciéon se muestra un ejemplo de acta de entrega de un mensaje certificado.
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@ firmaprofesional
m o Autoridad de certificacion

& sicma

La entidad DIDIMO Servicios Mdviles, S.L., debidamente inscrita en el Registro de Operadores de Red y
autorizada para el servicio de Aimacenamiento y Reenvio de mensajes cortos, segtn resolucién de la
Comisién de Mercado de las Telecomunicaciones con nimero de expediente RO2010/1448 a través de su
servicio de SMS Certificado, CERTIFICA que:

El usuario dado de alta con razén social Aplicateca Partners usando el remitente AYUNTAMIENT envié un
SMS certificado al destinatario +34685787127 con el siguiente texto:

"Estimada Ana, le notificamos que le han concedido a su hijo Juan la beca de libros de texto del curso
2011-2012(SMS Certificado)”

El aje, segin en registros, fue enviado a las 13:18 del dia 7 de Octubre de 2011, y
finalizé a las 13:20 del dia 7 de Octubre de 2011 con el estado Finalizado en Destinatario, lo cual se
certifica a instancias del propio interesado a los efectos probatorios conforme al derecho que estime
pertinente.

El cédigo del envio es: d71deb82-afbc-4cef-bfaa-83bd396cd31h.

Madrid, a 7 de Octubre de 2011
Documento certificado por SIGMA DATA SERVICES,
S.L. <certifico@sigma-data.col

Firma electronica del Servigg

SMS certificado

de Sigma Data Services
Location: Madrid

2.5 Como validar la firma del documento PDF

DIDIMO

La primera vez que abra un acta de entrega, se deben anadir el certificado raiz del certificado
de firma a las identidades de confianza, siguiendo las instrucciones de Adobe.

Para comprobar la validez de la firma digital de un documento PDF puede seguir las

instrucciones de Adobe Acrobat:

http://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html

Para mayor claridad, a continuacion se muestran los pasos seguidos para validar la firma con
la version X de Adobe Reader. La version actual de Adobe Reader es la X y se puede descargar

desde Adobe gratuitamente.

Abrir el documento PDF y seleccionar “Firmas” o “Panel de firmas".
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Al seleccionar la firma (se mostrara el icono de la siguiente imagen, junto a la firma para
indicar que la identidad del firmante es desconocida porque no se haincluido en la lista de
identidades de confianza y ninguno de sus certificados principales es una identidad de
confianza).

La validez de la certificacién del documento &5 DESCONOCIDA, No se pueds werificar el autar,

Firmas

EIENEIER

- validar todas

La identidad del firmante es desconodida porgue no se incluyd en su lista de identid
La firma incluye una marca de hora incrustad, pero no se ha podido verificar,
Detalles de la firma
Ulkima comprobacian: 201 1.10.05 16:02:52 +0200
Campo; Signature en la paging 1

=12 Certificado por SIGMA DATA SERYICES, S.L. <certifico@sigma-data.com>
Mo se aditen cambios Autoridad de certificacion
Lavalidsz de la firma es desconorid: m o
Documento no s ha modficado desde que fus certificado & sicma

La entidad DIDIMO Servicios Méviles, S.L., debidamente inscrita en el Registro de Operadores de Red y
autorizada para el servicio de A y Reenvio de cortos, segiin de la
Comision de Mercado de las Te con ntmero de RO2010/1448 2 través de su
servicio de SMS Certificado, CERTIFICA que:

El usuario dado de alta con razén socifal FUNDACI usando el remitente FUNDACION envié un SMS
al 3 con el texto:

Una vez seleccionada la firma, pulsar el boton derecho del raton y elegir la opcién “Mostrar
propiedades de la firma ..." del men( que se despliega. Se abrira la ventana “Propiedades de
la firma", en la que se muestran varias pestanas. Elegir la primera (“Resumen”) y pulsar el

bot6n “Mostrar certificado ..."

| Propiedades de la firma

'Il'] Documenta se ha certificado, la validez es DESCONOCIDA,
()

Resumen | Documento || Firmante || Fecha y hora | Legal

Firmado por: ‘SIGMA DaTA SERVICES, 5.L. <certifico@sigma-data,com> Mostrar certificado.. .

Motiva: ‘Selladu electrdnico de Didimo

Hora de firma: ‘2011.!'10.!'05 15:18:48 +02'00' Ubicacion:  |Madrid

Resurnen de validez

§  Documento no se ha modificado desde que Fue certificado.

£ El certificado del firmante ha sido emitida por una autoridad de certificados en la que no se
ha confiado para la emisidn de certificadas con fines de certificacién de documentas PDF.

Q La firma incluye una marca de hora incrustada, pero no se ha podido verificar.

La firma se cred con la versién Adobe Acrobat,
La firma se validd a partir de la hora de firma:

2011/10f05 15:18:45 +02'00'

Walidar firma
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Se abrird una nueva ventana, “Visor de certificados”, en la que se muestra en el panel de la
izquierda la lista de certificados que componen la ruta de certificaciéon completa. Seleccionar
el certificado raiz (el primero en la jerarquia).

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

[IMostrar todas las rutas de certificacién encontradas

= Autoridad de Certificacion F| | Resumen | Detalles | Revocarion | Confianza | Mormativas | Aviso legal
=l AC Firmaprofesional - C

SIGMA DATA SERYL \_L SIGMA DATA SERYICES, 5.1, <certifico@sigma-data. com >

Emitido por:  AC Firmaprofesional - CAl <cal@firmaprofesional.com>
Firmaprofesional 5.4, MNIF A-62634065
Valido desde:  201105/30 13:02:00 +02'00°
Walido hasta: 20130530 00:40:00 +02'00"

Usa deseado:  |Firmar bransaccién, Firmar documentao, Codificar claves,
Codificar documento, Acuerdo de clave, Autenticacion de
cliente, Proteccidn de corren electrdnica

£ >
@ La ruta del certificado seleccionado es valida,
Las comprobaciones de validacion de ruta se realizaron a partir de la hora de Ffirma:

2011)10/05 15:15:48 +02'00"
Modelo de validacian: shell

Seleccionar la pestana “Confianza" y pulsar el botdn “Agregar identidades de confianza ...".

¥isor de certificados g‘

Este cuadro de didlogoe le permite ver los detalles del certificado y toda su cadena de emisién.
detalles c ala entrada ionada.

[CImostrar todas las rutas de certificacidn encontradas
=) Autoridad de Certificacion F| | Resumen | Detalles | Revocacién | Confianza | Normativas | Aviso legal
=) #C Firmaprafesional - €
SIGMA DATA SERVI Este certificada no s de confianza,

Corfiquracién de corfianza

Firmar documentos o datos
Certificar documentos

Ejecutar contenido dinamico incrustardo en un documento
certificarn

Ejecutar Javascripts privilegiadas incrustados en un documento
certificado

X X %x %X %

Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivos, etc.)

Agregar identidades de confianza,

< >
@ Lsruta del certficado selecconado es valida
Las comprobaiones de validaridn de ruta se realizaron a parti de la hora de firma:

201110/05 15:18:48 +0200"
Modelo de walidacidn: shell
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Se abre una nueva ventana, “Importar configuracion de contactos”, en ella, marcar en la
seccion “Confianza” la casilla “Utilizar este certificado como raiz de confianza”

Importar configuras de contactos

Detalles del certficado
i Asunto:  Autaridad de Certificacion Firmaprofesional CIF AS2634068
Emisor:  Auteridad de CertFication Firmaprofesional CIF 62634063
Uso: Firmar certficado (autoridad del certificada, CA), Firmar lista revocacién certficados (CRL)
Caducidad:  31/12/2030 8:38:15

Confianza
€l certificado utilzada para firmar un documento debe estar designado como anclaje de

corfianza o tener com origen de cadena un anclaje de confianza para que la validacicn de la

firma se realice cortectamente, La comprabacion de revocacion na se reaiza en un anclaje de
corfianza ni en uno superior a él.

Utilizar este certificado como raiz de confianza

Sila validacion de firma se realiza correctamente, confie en este
certificado:

Documenttos certificados
[  Contenido dindmica
[0 3avaScript privilegiado incrustado

[]  Operaciones priviegiadas del sistema (rec, impresién, acceso
archivos, etc.)

Repetir esta operacion con todos los certificados de la jerarquia.
Pulsar “Aceptar” para cerrar la ventana “Importar configuracion de contactos” y de nuevo

“Aceptar” en la ventana “Visor de certificados”.

Pulsar en “Validar la firma"

Propiedades de la firma

’ﬂ La certificacién de Documenta es valida, firmara por SIGMA DATA SERVICES, 5L
<certifico@sigma-data.coms.

Resumen | Documenta | Firmanke | Fecha v hora | Legal

Fitmads por: [SIGMA DATA SERYICES, 5.1, <certifico@sigma-data,com> | Mostrar certficado. .

Mativa:  [Sellada electrénico de Didimo

Hora de firma:  [2011/10/05 15:18:45 +0200° Ubicacién:  [Madrid

Resumen de validez

§  Documento no se ha modificado desds que Fue certificado.
5 Laidentidad del firmante es valida

€5 Lafirmainchrye una marca de horaincrustada, Marca de hora:
2011/1005 15:15:29 +0200°

LaFirma se cred con la version Adobe Acrobat,
La Firma se validé a partir de la hora sequra (marca de hora):
2011/10/05 15:15:29 +02'00°

Veitarfens
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Ahora el documento muestra la validez de la firma:

Madnid, a § do Ociwbre do 2077

Decuments certficado por SIGMA DATA SERVICES,
5L «cerifico@sigma-dats,

Firma elactrdnica dal Sanvig
Cidima

Fecha: 2011.10.05 1
Reason: Sedlado slactn
Location: Madnd

de Didimo:

SMS cerificado de

DIDIMO

Se puede comprobar que el documento no ha sido modificado desde su creacion, y que tiene

un sello de tiempo indicando el dia y hora de su creacién.

‘ﬁ Certificado por SIGMA DATA SERVICES, S.L. <certifico@sigma-data.com:, certificada emitido por AC Firmaprofesianal - CAL,

L]

Firmas K}

&

&

o

Validar kodas

El § Certificado por SIGMA DATA SERVICES, 5.1 <cettific

data.com:

Mo se admiten cambios
Documento con certificado vAlido:
Documento no se ha modificado desde que fue certificada
La identidad del firmante es valida
La firma incluye una marca de hora incrustada.
[=] Detalles de la firma
Razdn; Sellado electranico de Didimo
Ubicacin: Madrid
Detalles de certificado. .,
Ultima comprobacian: 2011, 10,05 16:14:44 +02'00"
Zampo: Signature en la paging 1

@ rmeprolesional
@m O Autoridad de cartificacidn
W sigma

Ly entidad DIDIMO Servicio s Mévilos, S.L., dabidsmants inscrita un ol Registra do Opersdores da Red y
autorizeda pera ol servicie de Almacensmisnto y Resavio de mensejos cortos, segin resoluciin de la
Comisién ds Marcads de las Telscomunicasiones con mimara do expedionts ROZOTH44E & travis de su
sarvicio do SMS Carticads, CERTIFICA qua:

Ei usuario dado de alte con razin sacisl FUNDAG! usanda of ramitente FUNDACION envié un SMS
cortificado al destinatario 14599899998 can of siguionts faxto:

“notific acion bocas{SMS Certificado]”

Ei taxto, segiin consta an nusstros rogistros, fus saviado @ lag 15:15 dol dia § de Octubre du 2011, y
finaizé a fas 15:15 dal dia § de Octubrs do 2011 con of sstado 34699999999, ko cual s cortifica
instancias del propio interssadc a los sfectos probatorios conforme al dareche que estims pertinsats.

B ook fo on: 75688002 3c624

Otra informacidn do intords: "ci:B-19999999".

Madrid, a § do Octubre do 2011

Documents certficacs por SIGMA DATA SERVICES,
5L ceEnmeosigma-deta.

ET“ electronica del Servick SMS certificado de
jimo

Fecha: 2011.10.05 1!
Reason: Seliado slectn
Locaton: Madnd

de Didimo.
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2.6 Administracion

2.6.1 Configuracion

Permite configurar un remitente principal y hasta cinco remitentes secundarios para los envios de
mensajes. Cada remitente puede tener hasta 11 caracteres.

La Razon Social se utilizara en el acta de entrega para informar de la identidad del emisor del SMS
certificado.

Mi Configuracion

Remitente principal

Educacion *) :
Remitentes secundarios
| anadir
Ayuntamient il eliminar

Razon Social

Ayuntamiento Prueba *) :

email2SMS
d) Permite enviar email desde estas cuentas para gue se conviertan a SMS.
Cuentas de email autorizadas: | afiadir
emailautorizado@gmail.com il celiminar

Consulte el manual para mas informacién sobre el funcionamiento de email2SMS Certificado

En el apartado email2SMS se pueden anadir cuentas de email autorizadas para poder enviar email y
convertirlos en SMS certificados.

En Recepcion de Actas se deben indicar las cuentas de email autorizadas para recibir actas de entrega.
En cada envio se puede indicar si se desea recibir las actas por email o no.
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Recepcion de Actas

\::l') Podra recibir las actas de los SMS en una o varias cuentas de correo
Cuenta principal autorizada: email1@gmail.com ‘guardar
Cuentas secundarias autorizadas: m
email2@gmail.com - m
(*) campo obligatorio

3 email2sms

Es un método alternativo de envio de SMS de Certificados SMS, utilizando un email en

lugar del interfaz Web. Al utilizar este servicio, se puede mandar un email y lo transforma en
uno o varios SMS certificados.

Antes de utilizarlo, el usuario, en el men( Configuracion debe indicar las direcciones de email
autorizadas desde las cuales se quieren realizar estos envios.

El servicio email2sms esta dimensionado para un volumen maximo de 5.000 emails diarios.

3.1 Descripcion

La plataforma email2sms consiste en:

1. Unusuario cliente de Certificados SMS envia un email a la direccién de correo
email2smscertificados@didimo.es

2. Laplataforma Certificados SMS recoge el email del buzén
email2smscertificados@didimo.es y envia uno o varios SMS con el texto,
remitente y destinatarios detallados en el email

3. Se anade automaticamente el texto “(SMS Certificado)” al final del texto

4. Se envia el acta de entrega al email principal indicado en “Configuracién” para recibir
actas. Opcionalmente se puede recibir el acta de entrega en el remitente del
email

Los datos que el usuario debe incluir en el email son:
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De

Direccién de email del remitente

nombre®@dominio.es

Para

Direccién de email del servicio

email2smscertificados®didimo.es

Asunto

CUENTA <login> PARA
<destinatarioSMS1> REMITENTE
<remitente> -RECIBIRACTA

CUENTA: el login del usuario.
PARA: Podra especificar hasta 5
destinatarios separados por comas,
siendo un destinatario un moévil o el
nombre de un grupo de contactos
existente.

REMITENTE: opcionalmente se
puede indicar el remitente. Sino se
indica, el remitente sera el remitente
principal configurado.
-RECIBIRACTA: opcionalmente se
puede indicar para recibir el acta en
el email remitente

El orden en el asunto del email debe
ser siempre: CUENTA, PARA,
REMITENTE.

Las palabras CUENTA, PARA, y
REMITENTE, RECIBIRACTA pueden
escribirse tanto en mayuscula como
mindscula.

CUENTA aplicateca@didimo.es
PARA 696112233,696445566
REMITENTE didimo -RECIBIRACTA

Cuerpo del
email

Texto que debe aparecer en el SMS.
Opcionalmente se puede indicar el
fin del texto del SMS con #FIN para
descartar otros textos que
aparezcan detras. Por ejemplo,
textos que anada el cliente de correo
tipo DISCLAIMER, firma de email

La palabra FIN puede escribirse
tanto en mayuscula como
mindscula.

Hay que tener en cuenta que el
tamano del texto aumentaen 17
caracteres ya que se anade
automaticamente al final del texto:
(SMS CERTIFICADO)

Le hemos concedido la beca de
estudios del curso 2014-2015
#FIN

Este es texto que no se enviaen el
SMS
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La plataforma Certificados SMS realiza los siguientes pasos:

1. Antelallegada de un email a email2smscertificados@didimo.es se compruebasila
CUENTA especificada en el asunto existe en Certificados SMS, si no existe
descartara el mensaje y se respondera con un email al remitente indicando el
motivo del rechazo del mensaje.

2. Se verifica que el campo ‘De’ del email corresponde a un remitente autorizado para la
CUENTA especificada. Si el remitente del email no esta autorizado se descartara
el mensaje y se respondera con un email al remitente indicando el motivo del
rechazo del mensaje.

3. Se verifica que los nimeros de movil destinatarios o los grupos de contactos del SMS
estan bien formados y no sobrepasan el maximo de 5, ademas comprueba que el
texto del mensaje no sea superior al maximo (459 caracteres). Si alguna de estas
validaciones fuera negativa se descartara el mensaje y se respondera con un
email al remitente indicando el motivo del rechazo del mensaje.

4, Seenviara el SMS a los destinatarios usando la CUENTA especificada. Estos
mensajes enviados podran verse en la herramienta Web de Certificados SMS, al
igual que el estado del envio. El nombre de estos envio siempre comienza por
“Email2SMS de..."

5. Segeneraun acta de entrega por cada mensaje al email principal configurado como
receptor de actas en “Configuracion”. Si se ha indicado en el asunto del email * -
RECIBIRACTA", se envia dicho acta al remitente del email.

La plataforma Certificados SMS verifica que cada email tiene que venir de un remitente de
email autorizado. Antes de utilizar email2sms se deben indicar estos remitentes autorizados
en el mend Configuracion.

El texto del email sera extraido eliminando todo formato y caracteres no usados en los SMS
(como retornos de carro, tabuladores, etc). Si tras esto quedara sin texto o un texto mas
largo del permitido se descartaria el mensaje.

3.2 Ejemplo de uso

A continuacién se muestra un ejemplo de uso de email2sms enviando un SMS con el texto:
“Le confirmamos su plaza en el curso del Ayuntamiento que comienza manana a las 9:00" a
los mdviles 600000000 y al 600000001 con remitente Educacion. El login del cliente de
este ejemplo es soportedidimo
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"certificados emailtosms pro” <email2smscerificados@didimo_es=,
Afiadir Cc  Afiadir Cco

cuenta soportedidimo para 600000000, 600000001 remitente Educacion

Adjuntar un archivo Insertar: Invitacidn

Formato enriquecido »

DIDIMO

Corrector ortografico -

Le confirmamos su plaza en el curso del Ayuntamiento que comienza mafiana a las 9:00
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